GVISION ITALIA S.R.L.

Dichiarazione del fornitore

Sicurezza della catena di fornitura ai sensi della Direttiva NIS2 e del D.Lgs. 138/2024

Documento rev. 1 — 19 agosto 2026. Valido fino a revisione successiva.

1. Scopo del documento

Questo documento é rilasciato da GVision Italia S.r.l. ai propri clienti e ai soggetti che li assistono, perché possa essere
allegato alla documentazione di conformita richiesta dalla Direttiva (UE) 2022/2555 (NIS2), recepita in Italia con il
D.Lgs. 138/2024.

L'articolo 21 della direttiva impone ai soggetti essenziali e importanti di adottare misure sulla sicurezza della catena di
approvvigionamento, valutando le pratiche dei propri fornitori diretti. | sistemi di videosorveglianza e di controllo
accessi fanno parte di quella catena: sono apparati connessi in rete, con firmware aggiornabile, spesso installati in siti
critici.

Quanto segue descrive cio che GVision Italia fa, e a cosa si impegna, in quel perimetro.

2. Chi rilascia la dichiarazione

Voce Dato

Ragione sociale GVision Italia S.r.l.

Sede legale e operativa Via Prealpi 13 — 20833 Giussano (MB), Italia

Sede Sud ltalia Via Vincenzo Sassanelli 56 — 70124 Bari (BA), Italia

Partita IVA 10412540964

Ruolo Produzione di sistemi di sicurezza e Terminal Manufacturer: sviluppo e
finalizzazione del firmware in Italia, su licenza di GeoVision Inc. (Taiwan)

Contatto sicurezza security@gvision.it

Contatto generale info@gvision.it

Il punto rilevante per il cliente europeo: il soggetto che immette il prodotto sul mercato dell'Unione, che ne compila il
firmware e che risponde delle vulnerabilita € una societa italiana, non un'entita extra-UE. Interlocutore, giurisdizione
e lingua sono quelli del cliente.

3. Accreditamento come CVE Numbering Authority

GVision Italia & accreditata come CVE Numbering Authority (CNA) sotto ENISA Root dal 5 maggio 2026, in

coordinamento con GeoVision Inc.

In pratica significa che le vulnerabilita che riguardano i prodotti nel nostro perimetro ricevono un identificativo CVE
assegnato da noi e vengono pubblicate nel programma CVE, con la relativa nota tecnica. Per il cliente ¢ la differenza
fra un fornitore che dichiara di essere sicuro e uno che pubblica i propri difetti con nome, numero e data.



4. Sistema di gestione certificato

Norma Ente Certificato
ISO/IEC 27001:2022 — sicurezza delle | CERTIS 0297512025
informazioni

I1SO 9001:2015 — qualita — GVIS3330Q2101
ISO 14001:2015 — ambiente CERTIS 0623A2025

Il processo di gestione delle vulnerabilita descritto al punto 6 & parte del sistema certificato ISO/IEC 27001:2022,
quindi soggetto a verifica periodica da parte dell'ente terzo.

5. Firmware europeo e tracciabilita: il processo GV-Certify
Il firmware distribuito da GVision Italia non & quello del costruttore ricompilato per comodita: & prodotto in Italia con
un processo documentato, il cui esito e un pacchetto verificabile dal cliente.

— Compilazione del firmware europeo in Italia, a cura di GVision Italia.

—Irrigidimento della configurazione: disattivazione delle funzioni non conformi, politiche di password robuste,

registrazione avanzata degli eventi.
— Analisi SBOM e verifica dei componenti open source.
— Tracciabilita completa della catena di fornitura hardware e software.
— Verifica di integrita e calcolo dell'impronta SHA-256.
— Firma digitale GVision Italia e rapporto di validazione.

— Pubblicazione del pacchetto «audit-ready» nel portale certificazioni.

Ogni pacchetto contiene: il firmware, la firma .sig, I'impronta .sha256, la chiave pubblica per la verifica offline con
OpenSSL, il rapporto di certificazione, il file SBOM in formato CycloneDX 1.6 validato NTIA, il manifesto tecnico dei

componenti e le licenze open source in italiano e inglese.

La chiave pubblica di firma & pubblicata sul portale ed & quella da usare come riferimento: se la chiave contenuta in
un pacchetto scaricato non corrisponde a quella pubblicata, il pacchetto é da considerarsi manomesso.

6. Gestione e divulgazione delle vulnerabilita

Canale dedicato: security@gvision.it, indicato anche nel file .well-known/security.txt del nostro sito, con possibilita di
cifratura PGP per le segnalazioni critiche (CVSS > 9,0).

Fase Impegno
Presa in carico 5 giorni
Valutazione preliminare e 10 giorni

aggiornamento di stato

Piano di rimedio e 30 giorni
tempistiche
Divulgazione coordinata 90 giorni, con flessibilita nei casi complessi

Le vulnerabilita confermate vengono pubblicate come Security Advisory sul nostro sito, con I'identificativo CVE, i
prodotti interessati, la gravita e la versione che risolve.



GVision Italia adotta inoltre clausole di tutela per chi segnala in buona fede: nessuna azione legale contro ricercatori
che operino senza causare danni, senza violare la riservatezza degli utenti, senza alterare dati e concedendo un tempo

ragionevole per il rimedio.

7. Perimetro della dichiarazione

Coperto

Non coperto

Apparati di rete a marchio GVision Italia (switch, PoE,
loT)

Prodotti GeoVision non lavorati da GVision lItalia

Firmware modificato per la conformita europea
(processo GV-Certify)

Servizi di terze parti non gestiti direttamente

Sistemi di videosorveglianza per infrastrutture critiche

Attacchi di ingegneria sociale verso personale o clienti

Portali web e servizi cloud GVision Italia

Attacchi di negazione del servizio senza autorizzazione
preventiva

Software di gestione VMS e relative interfacce

8. Continuita del supporto

L'impegno descritto in questo documento — gestione delle vulnerabilita, pubblicazione degli avvisi, disponibilita
degli aggiornamenti firmware — resta valido per tre anni dalla data di messa fuori produzione del prodotto.

E la garanzia che serve a chi mette in servizio un impianto destinato a durare dieci anni: la fine della

commercializzazione non coincide con la fine dell'assistenza sulla sicurezza.

9. Riferimenti verificabili

— Portale certificazioni e pacchetti firmware: gvision.it/firmware-certification-portal/

— Politica di sicurezza e divulgazione: gvision.it/security-policy/

— Awvisi di sicurezza e CVE pubblicati: gvision.it/security-advisories/

— Contatto per le segnalazioni: gvision.it/.well-known/security.txt

GVision ltalia S.r.l.

Il legale rappresentante

Giussano, 19 a§ofto 2026




